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APRESENTACAO

A Advocacia é a voz da sociedade, em defesa da cidadania.

Com esta campanha institucional preparamos nossas agdes no ano de 2019,
focados na defesa da Constituigao Federal, tao desprezada nos ultimos
tempos.

No decorrer do ano de 2019, os projetos preparados avangaram, maturaram e
se idealizaram, por isso decidimos que uma frente de trabalho especifica no
que toca a inovagao haveria de estar sendo aprimorada em nossa subsegao,
razao pela qual criamos a Comissao de Inovagao, Gestao e Tecnologia, cuja
tarefa ardua vem sendo desenvolvida desde o inicio de 2020, preparando
conteudo e informacgao a ser discutida com toda Advocacia.

Nao imaginavamos que seria tao rapida a colocagao de fatores tecnologicos
para a pratica da Advocacia, entretanto, a pandemia que forgou as autoridades
declarar estado de calamidade publica, em razao do novo coronavirus,
causando a doenga COVID-19, nos mostrou que o avango deve ser muito mais
rapido do que poderiamos prever.

E verdade que em se tratando de tecnologia tudo anda muito rapido, e,
notamos que a Advocacia mais do que nunca neste momento ha de estar
amparada por ela, e, té-la ao seu lado como fator de solugao, especialmente
quando nos deparamos com situagoes que mudam radicalmente nossa rotina,
como o que ocorre neste momento em razao do novo coronavirus.

Este trabalho, desenvolvido por varias maos, visa colocar a todas e todos o
cenario atual enfrentado pela Advocacia e dar ferramentas e subsidios para
saidas, muitas vezes nao percebidas por ndés em razao do momento de caos
que estamos a viver.

Varias sao as ferramentas tecnoldgicas para enfrentamento deste momento,
porem, entendemos que muitos outros fatores necessitam ser observados,
haja vista que nossa profissao € executada na pratica, de diversas formas, e
neste trabalho vocé tera referéncias e discussoes sobre gestao de escritorio e
judiciaria, fake news, ética e a ténue questao da publicidade, protecao de
dados, questoes tributarias, complience, entre outros temas, que foram
pensados para auxiliar a todas e todos a refletirem o momento que estamos a
passar.
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Estamos diante de um momento de mudanga conceitual, e cabe a nés melhor
entendermos a questao Direito versus tecnologia, buscando saidas e caminhos
sem nunca esquecer a nossa referéncia maior, que € a Constituigao Federal e

especialmente os direitos e prerrogativas, que, jamais devem ser deixados de
lado.

A OAB Guarulhos tem a imensa satisfagao de apresentar este trabalho
desenvolvido pela Comissao de Inovagao, Gestao e Tecnologia, esperando dar
luz a este momento jamais por nos vivido, que certamente € o maior desafio de
nossa geragao.

Parabenizo todas e todos da Comissao de Inovagao, Gestao e Tecnologia da
OAB Guarulhos, que sao liderados pela Presidente Carolina Carvalho Lemos,
Vice-Presidente Gustavo Marques de Sa Gomes e secretariados por Gabriela
Silvestre Santos.

Otima leitura a todas e todos.

Eduardo Ferrari Geraldes

Presidente da OAB
Guarulhos

Gestao 2019/2021
Junho/2020

Presidente: Dr. Eduardo Ferrari

Vice presidente: Dra. Ivany Tavares
Secretario Geral: Dr. Rodrigo Prates
Secretaria Adjunta: Dra. Ana Paula Menezes
Tesoureiro: Abner Alves Vidal
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INTRODUGCAO

No ano de 2020, a sociedade mundial fora fortemente surpreendida com o virus
extremamente nocivo a saude, o que acabou por gerar, indubitavelmente, a maior
crise sanitaria dos ultimos 20 anos, ou seja, a maior crise de nossa geragao. O
COVID-19 nos obriga a isolar-nos socialmente para protegao individual e coletiva.
Em um cenario absolutamente novo e desconhecido, a tecnologia surge como
espinha dorsal neste contexto, seja no que tange a aceleragao da telemedicina a
previsao de riscos de contagio, controle do isolamento involuntario, eficiéncia na
distribuicao das prioridades de teste, a tecnologia parece oferecer um leque
atraente de solugodes, e no direito nao poderia ser diferente, dai a importancia da
advocacia na construgao, desmistificacao e informacao a sociedade, nesta esteira
surgiu o presente ebook Os desafios para o direito em tempos de pandemia.

O presente trabalho se mostra democratico desde de seu nascedouro, isso porque
fora pensado e executado por duas comissoes de trabalho da OAB Guarulhos,
quais sejam, a comissao de Inovagao, gestao e inovagao presidida pela Dra.
Carolina Carvalho Lemos e a comissao de sociedade de advocacia presidida pela
Dra. Rosany Soares. A mencionada uniao de esforgos demonstra a lideranga e
competéncia de duas importantes e admiradas advogadas de nossa subsegao. O
E-book se revela importante fonte de conhecimento neste momento delicado,
tratando de variados temas relacionando pandemia, direito, tecnologia e inovagao.

Os diversos temas ora tratados, possui interdisciplinaridade e traz um olhar para a
publicidade na advocacia em tempos de covid-19, passando pela importancia de a
sociedade e as empresas, de maneira geral, protegerem os dados pessoais do
cidadao, principalmente neste momento caodtico a protegao de dados pessoais e as
novas tecnologias com o advento da pandemia se revela de grande valia. De igual
forma o relatorio de impactos de dados pessoais trazido para o ordenamento
juridico brasileiro pela Lei 13.709/2018 “...€ uma ferramenta formidavel para se
obter um desempenho completot e detalhado de todo o processamento de dados
dentro de uma organizagao...” Na seara penal, crescem os crimes e fraudes
cometidos pela rede mundial de computadores, em especial em tempos de
pandemia, que gerou significativo aumento das transagdes comerciais pela
internet, salutar, portanto, falarmos sobre o assunto, para tanto ha dois relevantes
artigos cibercrimes e crimes cibernéticos, da mesma forma que cresce
exponencialmente as transagoes e produgao de riquezas atraves criptomoedas,
surgindo importantes discussoes sobre criptomoedas e a possibilidade de
penhora. Propoe-se, tambem, a discussao do papel do direto tributario na
pandemia do covid-19 e qual serao futuro do direito em face das tecnologias
emergentes?, alem de debater a adaptagao de professores
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INTRODUGCAO

das escolas para utilizagao da tecnologia. Em momentos de absoluto estresse e
inseguranga, a mediagao somada a praticas colaborativas, surge como importante
ferramenta para solugao de conflitos, trazendo celeridade, eficacia e sequranga
juridica para a parte acompanhado de advogado ou advogada mediagao - sua
importancia frente a pandemia do coronavirus, ainda na seara de praticas
colaborativas o comité de crise e o programa de compliance se mostra indispensavel
para gerir crise e estruturar empresas entidades do terceiro setor a estruturar seu
crescimento. Em tempos em que as empresas, trabalhadores, servidores publicos,
magistrados, promotores de justica e advogados trabalham e home office se mostra
absolutamente pertinente I5 dicas para home office produtivo, e finalizando este
excelente trabalho uma reflexao proposta pela Dra. Rosany Soares A terra parou -
novo mundo pos-crise-covid-19.

Por fim, de forma antecipada parabenizando os organizadores e escritores do
presente trabalho, cabe ressaltar que a pandemia e a aceleragao da inclusao da
tecnoldgica no dia a dia da sociedade tras, ainda, mudangas nas relagoes de trabalho,
liberdade fundamentais e até o exercicio do livre pensamento, assim, se faz
necessario adequagao e proporcionalidade na resposta tecnologica, para que
possamos separar uma crise sanitaria mundial de uma renuncia aos direitos
fundamentais, tecido basico da sociedade brasileira conquistado a duras e penosas
batalhas ao longo dos anos. As tecnologias utilizadas em larga escalas, especialmente
operadas por seres humanos, nao exatamente imbuidos das melhores praticas, a
exemplos de robds que disseminam falsos fatos (nao se trata de noticias), devem ser
rechagados de maneira veemente pela comunidade juridica, que neste momento de
pandemia deve, necessariamente, funcionar como um vetor natural de ma pratica,
sob pena de eminente risco aos direitos humanos, particularmente a privacidade, o
direito a integridade fisica e psiquica, o direito a nao ser discriminado arbitrariamente
(no ambito das relagoes de trabalho, saude, previdéncia social e acesso a beneficios
sociais). Cabe ressaltar, ainda, que conforme destacado Organizagao das Nagoes
Unidas (ONU), em meados de marco de 2020, os Estados nao devem abusar das
medidas de emergéncia para violar direitos humanos: “se bem reconhecemos a
gravidade da atual crise de saude e que o direito internacional permite o uso de
poderes de emergéncia em resposta a ameagas significativas, lembramos
urgentemente que aos Estados que qualquer resposta de emergéncia ao coronavirus

11111

Abner Alves Vidal

Diretor Tesoureiro
da 572 Subsecao
OAB Guarulhos
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COMISSAO DE INOVACAO,
GESTAO E TECNOLOGIA

UM CONVITE A REFLEXAO: QUAL O PAPEL DA TECNOLOGIA
PARA O DIREITO COM O ADVENTO DA PANDEMIA?

A crise instalada pela Covid-19 suscitou intensas
discussoes sobre os impactos da tecnologia no Direito. O
assunto é desafiador e ja é abordado de forma bastante
ampla, envolvendo questdes como gestao judiciaria,
provas digitais, jurimetria, fake news, regulacao de novas
tecnologias, privacidade e protecao de dados. O objetivo
deste texto é sobretudo questionar os caminhos que o
Direito percorrera ao lidar com as novas tecnologias e o
atual contexto social.

E compreensivel certa resisténcia do Direito ao
internalizar a tecnologia em seu campo de aplicacao.
Tecnologias sao concebidas a partir da ideia de que sdo
indomaveis, com uma estrutura aberta e sem possibilidade
de controle. Enquanto o Direito é composto por fatos e
normas que sao previsiveis e estaveis. Com esse olhar, ha
profissionais da area juridica que questionam se o uso das
tecnologias podem gerar resultados equivocados ou ainda,
substituir o papel do advogado.

Nao ha duvidas de que as ferramentas tecnolégicas nos
convidam a refletir sobre a prépria esséncia humana,
valores éticos e sobre como consumir tantas técnicas
digitais de maneira segura e sustentavel. Em se tratando
de um fenémeno que traz inUmeros beneficios para a
sociedade, serd primordial compreender arelacao entre
direito e tecnologia para que entao, possamos colaborar
com os constantes ajustes necessarios.

Em razao do enfrentamento da pandemia, foi necessaria a
gestao digital dos processos para aderir ao distanciamento
social, e com isso, todos os servicos do Poder Judiciario
passaram a ocorrer de forma online. Os atendimentos
exclusivamente por email e as audiéncias virtuais sao a
grande novidade para o mundo juridico, considerando que
ja estdvamos habituados com os processos eletrénicos
desde 2006 com a aprovacaodalein® 11419 de 2006.

Como todo processo de inovacao, precisamos abrir espaco
para um profundo didlogo entre todos os atores do
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cenario juridico, de modo a garantir que a justica seja
digital, mas também seja inclusiva, transparente e
democratica. Para tanto, o Direito precisa acompanhar o
protagonismo das tecnologias nao apenas para desfrutar
de todos os seus beneficios, mas também, identificar as
desvantagens e os riscos de sua utilizacao para o Estado
Democratico de Direito.

Ao contextualizar a tecnologia no campo dos direitos
fundamentais, o Ministro do STJ, Luis Felipe Salomao, nos
traz uma reflexao pertinente aos tempos atuais:

E preciso buscar equilibrio para enfrentar tamanha
mudanca de paradigma. A evolucao tecnoldogica ndo pode
se desvincular das bases necessdrias a solidificacdo de
qualquer sociedade, em especial, o respeito aos direitos
humanos, bem como a preservacdo da histéria da nacdo.
Cabe, assim, em ultima andlise, ao Poder Judicidrio
enfrentar com serenidade e sabedoria as questoes que lhe
sdo postas e ponderar sempre os valores em questao, de
modo a proporcionar a solucao mais adequada a cada caso
concreto.

A justica € um campo fértil para o incremento de
tecnologias e cada vez mais, tem utilizado recursos
digitais para promover justica e bem-estar, € por isso que,
enquanto promotores do desenvolvimento social, os
juristas devem acompanhar as novas tendéncias das
arquiteturas tecnoldgicas que se formam na sociedade, e
atualizar seus paradigmas a respeito das relacées entre o
avanco tecnoldgico e a pessoa humana.

Com um olhar otimista, o convidamos para uma reflexao
sobre os diversos temas na area da tecnologia e direito,
um exercicio necessario e realista para a atual sociedade
dainformacao.



PARTICIPACAO DA COMISSAO
DE SOCIEDADES DE ADVOCACIA

A Comissao de Sociedades instituida em Guarulhos no segundo
semestre de 2015, tem por objetivo difundir formatos
estruturados de gestao empresarial para os escritérios, para
tanto, atua em parcerias com diversas entidades a exemplo da
parceria com o SEBRAE Guarulhos.

Com o fito de apresentar conteludos a comissao realiza a cada
ano o tradicional Encontro das Sociedades de Advogados de
Guarulhos e workshops, com temas de interesse comum para o
exercicio da advocacia e gestao da atividade.

A demanda levou a comissao a elaborar a C.AS.A, que é uma
cartilha para abertura de sociedade de advogados, contendo
ricas informacoes acerca das questoes tributarias e demais
duvidas quanto a constituicdo de sociedades, com orientacoes
de formato empresarial que melhor se adequar aos interesses
do advogado, disponivel no site
www.oabguarulhos.org.br/duvidas-frequentes/sociedade-de-a
dvogados.

Importante conquista da comissao, foi a interrupcao da
cobranca da anuidade cobrada pela OAB/SP e paga por todas
as sociedades.

A visdo dos membros converge para a evolucao intelectual, a

informacao com rapidez e agilidade, por isso colaboram com a
Escolinha da Advocacia para o preparo dos jovens advogados

ao mercado de trabalho.

A contribuicdo para a confeccao e divulgacao do anuério da
Advocacia de Guarulhos, com o fito de apresentar aos
interessados que a cidade esta guarnecida com profissionais
preparados e de alta capacitacio técnica e intelectual, bem
como, o formato de bancas de profissionais full service,
prontos para atendertoda a demanda da cidade. O sucesso
dessa acao conjlinta com adiretoria prospectao lll
andamento.

esso a infoermacao para os escritérios,a 572
secao de Guartilhos por meio da Comissao de Sociedades
tém autorizacao pararecepcionar documentos de

ociedades de advogados em toda Grande Sao Paulo, tais como
ontratos de constituicao de sociedades, alteracoes e distratos,
bem como, o redirecionamento do site para dirimir todas as
duvidas de associacao, atos e registros, modelos e demais
informativos de interesse.

Os membros da Comissao de Sociedade trabalham para
potencializar conhecimento, trazer conteudo, informacao,
auxiliar na gestao da atividade, atuando como parceiros dos
escritorios e da OAB.
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PUBLICIDADE NA
ADVOCACIA EM TEMPOS

DE COVID-19

A crise instaurada pela pandemia da Covid-19
levou os 6rgaos governamentais a adotar inumeras
medidas econdmicas e sanitarias de
enfrentamento, repercutindo diretamente nas
mais variadas relacdes juridicas.

Dentre as medidas adotadas, foi decretada a
suspensao das atividades de atendimento
presencial, bem como, foi recomendado o
isolamento social. O judiciario suspendeu os prazos
processuais e audiéncias, e com isso, a advocacia
teve de se adaptar.

Atingidos pelo isolamento social, alguns advogados
passaram a produzir conteudo para as redes
sociais. Uns passaram a publicar artigos e
informacoes acerca de suas areas de atuacao,
enquanto outros, passaram a transmitir entrevistas
e ou bate-papos através de lives.

A constatacao de abusos praticados por alguns
advogados, levou o Conselho Federal da OAB a
emitir um comunicado acerca dacriacao de
conteudo nainternet e redes sociais durante a
Covid-19.

Ao criar e manter paginas em redes sociais, devem
os advogados respeitar os principios e normas que
regem a publicidade da advocacia em geral, de
forma que qualquer publicacao,
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seja escrita, oral ou visual, seja em pagina de
advogado ou de escritério de advocacia, deve
obedecer aos critérios de moderacao, discricao e
sobriedade da profissao e ter carater meramente
informativo. (artigo 39 do CED)

Ao advogado é permitido fazer postagens
puramente informativas acerca de tema juridico,
sem mencionar casos ou clientes, sem debater
causas de outros profissionais, sem induzir ao
litigio e sem configurar captacao indevida de
clientela.

A publicidade ha de ser objetiva, sem qualquer
conotacao comercial ou de autopromocao que
visem angariar ilegalmente clientela.

A nao observancia do disposto nos artigos 5° 39 e
seguintes do CED e, artigos 1°,e 4°e 5° do
Provimento 94/2000 do Conselho Federal da
OAB, configurainfracao ética prevista no artigo
34,1V do EAOAB (angariar ou captar causas, com
ou sem a intervencao de terceiros).

Alessandro Ortiz

Advogado, Especialista
em Direito Civil e
Processual Civil pela
ESA OAB/SP e
Mestrando em Direito
pelo IDP.




PROTECAO DE DADOS PESSOAIS
E AS NOVAS TECNOLOGIAS COM
O ADVENTO DA PANDEMIA

A coleta, o monitoramento, processamento e a intensa
circulacao dos dados pessoais podem ensejar praticas
discriminatorias, violar garantias fundamentais (como os
direitos a privacidade, a saude, a educacao e a informacao) e
impactar no livre desenvolvimento da personalidade humana.
O papel do Direito na sociedade da informacao se revela, pois,
fundamental para a harmonizacao entre o desenvolvimento
tecnolégico e a protecao dos dados pessoais. Nesse contexto,
surgiu a necessidade de regulamentacao de uma lei geral
acerca da protecao dos dados pessoais para garantir que
setores publico e privado ndo se tornem “intrusos” na vida dos
cidadaos, utilizando massivamente dos dados pessoais para
catalogar comportamentos e conviccoes econdmicas, sociais,
politicas e religiosas. Pela dimensao de seus efeitos, a disciplina
da protecao de dados pessoais deve se pautar pela
autodeterminacao informativa e pela garantia de um direito
fundamental constitucional.

Nesse cenario, foi aprovada no Brasil a Lei n. 13.709/2018,l
uma regulamentacao que traz principios, direitos e obrigacoes
relacionados ao uso de um dos ativos mais valiosos da
sociedade digital, que sao as bases de dados pessoais. Com
forte influéncia no Regimento Europeu de Protecao de Dados
Pessoais (RGPD), o propdsito da lei é a primazia da protecdo de
dados pessoais com base no direito a privacidade e no livre
desenvolvimento da personalidade da pessoa natural,
estabelecendo os meios adequados para tratamento das
informacoes.

A LGPD afasta a dicotomia entre tecnologia e privacidade, uma
vez que tem como um dos fundamentos o desenvolvimento
tecnoldégico e econdémico, ao passo que deve estar em
harmonia com a preservacao da privacidade dos individuos.

Doneda afirma que “[...] a protecdo de dados pessoais € uma
garantia de carater instrumental, derivada da tutela da
privacidade, porém nao limitada a esta, e que faz referéncia a
um leque de garantias fundamentais que se encontra, no

ordenamento juridico brasileiro”. 2

Em razao da pandemia, os servicos juridicos estao sendo
realizados remotamente por videoconferéncia e sistemas de
armazenamento em nuvem, mas podem avancar em alguma
ocasiao para a coleta de dados de geolocalizacao ou ainda,

1 BRASIL. Lei n.2 13.709 de 2018. Dispoe sobre a protegao de dados pessoais e altera a Lei n.2
12,965, de 23 de abril de 2014 (Marco civil da internet). Disponivel em:
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm. Acesso em: O5 jun.
2019.

2DONEDA, Danilo. Da privacidade a protegao dos dados pessoais. Rio de Janeiro: Renovar,
2006, p.326.

reconhecimento facial. Nao se nega que adiantemos em média
5 anos nossas estruturas digitais e estamos nos capacitando
para lidar com uma gestao digital mais organizada e eficiente.
Em verdade, imergimos em uma profunda experiéncia sobre o
potencial e os beneficios das tecnologias, vez que estao
instrumentalizando o acesso aos direitos fundamentais como
salde, educacao, trabalho, lazer e cultura.

Os dados pessoais estao sendo tratados com maior
intensidade durante a pandemia, seja porque a populacao
necessita das tecnologias para garantia de direitos
fundamentais, como o acesso a justica, seja pela utilizacao dos
dados em procedimentos clinicos e outras medidas para o
desenvolvimento das politicas publicas no controle da
pandemia. Ainda que diante da necessidade de coleta de
dados pessoais, deve haver observancia aos direitos dos
titulares dos dados, previstos no artigo 18 da LGPD,
destacando-se o direito de comunicacdo do tratamento (l);
acesso aos dados (l); retificacao e atualizacao (lll);
bloqueio de dados desnecessarios e excessivos (1V);
informacoes das entidades publicas e privadas com as quais
o controlador realizou o compartilhamento dos dados (VII).
Além disso, quando se tratar de dados sensiveis, ou seja,
relacionados a saude, dado genético, biométrico e origem
étnica, devem receber uma camada adicional de protecao,
utilizando preferencialmente técnicas de anonimizacao para
afastar a possibilidade de identificacao do individuo.

A LGPD estabelece regras especificas para o tratamento dos
dados pessoais, e mesmo diante de calamidade publica, as
praticas devem ser transparentes, prover informacoes
atualizadas sobre as hipoteses de tratamento,
esclarecendo quais procedimentos e canais de
comunicacao serao adotados. Deve atender aos requisitos
da proporcionalidade e coletar apenas os dados necessarios.

A governanca da protecao de dados deve ser uma
preocupacao de todos, seja na esfera publica ou privada.
Diante da auséncia da Autoridade Nacional de Protecao de
Dados Pessoais no Brasil, a Ordem dos Advogados do Brasil’e
os 6rgaos do Poder Judiciario*tém dispensado a atencdo
especial sobre o tema, como no caso das Acoes Diretas de
Inconstitucionalidade que suspendeu a eficicia da Medida

3 A Comissao Especial de Direito Civil do Conselho Federal da OAB apresenta analise do Projeto de Lei do Senado Federal n®
1179/2020. Disponivel em: <http://s.oab.org.br/arquivos/2020/04/d01e79a7-f38a-4céb-a915-cbl4f9376f73 pdf>
4 TJSP institui Comité Gestor de Protegao de Dados. 28/04/2020
http://www tjsp jus.br/Noticias/Noticia?codigoNoticia=6854&pagina=1
Portaria N2 63 de 26/04/2019. Institui Grupo de Trabalho destinado & elaboragao de estudos e propostas voltadas & politica de
acesso as bases de dados processuais dos tribunais e da outras providéncias. Disponivel em: <
https://atos.cnjjus.br/atos/detalhar/2890>
Supremo Tribunal Federal. Ministra suspende MP que prevé compartilhamento de dados com o IBGE por empresas de
telecomunicagdes durante pandemia. Disponivel em: <http:/www.stf jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=442090>
ou http://www.stf jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI6387MC pdf 1 2



PROTECAO DE DADOS PESSOAIS E AS NOVAS
TECNOLOGIAS COM O ADVENTO DA PANDEMIA

Proviséria (MP) 954/2020, que previa o compartilhamento de
dados de usuarios por prestadoras de servicos de
telecomunicacoes com o Instituto Brasileiro de Geografia e
Estatistica (IBGE), para dar suporte a producio estatistica
oficial durante a pandemia do novo coronavirus® O Plenario do
StTF referendou a liminar concedida pela Ministra Rosa Weber
e suspendeu a Medida Proviséria 954, ante a auséncia de
garantias de tratamento adequado e seguro dos dados
compartilhados de mais 100 milhoes de usuarios de telefonia
fixa e mével.

Durante esse periodo de crise, devemos assegurar que as
medidas de enfrentamento a pandemia esteja em sintonia com
as garantias fundamentais de liberdade, privacidade e protecao
dos dados pessoais dos individuos. A LGPD é instrumento
fundamental para a defesa do cidadao contra a coletae o
tratamento indiscriminado dos dados pessoais em tempos de
calamidade publica.

UMA VISAO JURIDICA SOBRE A
INTELIGENCIA ARTIFICIAL

A inteligéncia artificial € uma realidade no Direito, sendo cada
vez mais frequente a implementacao de robos para leitura e
selecao de temas nos tribunais, classificacao de documentos e
movimentacao automatizada da classe processual. Como
visto, confiamos tanto na inteligéncia artificial que a ela
delegamos a responsabilidade de tomada de decisbes, mas
sera que essa tecnologia pode considerar todas as nuances
das decis6es humanas?

Decisoes automatizadas podem produzir resultados
equivocados, enviesados (biased) ou que tenham
desconsiderado aspectos relevantes da controvérsia.

Os bancos de dados podem ter lacunas entre os dados
concreto, gerando falhas sistémicas e recorrentes injusticas.
Embora os sistemas tragam agilidade aos processos,
automatizar a justica € um desafio, diante da impossibilidade
de métricas e padrdes para a construcao de decisdes
contextualizadas.

Outro desafio dainteligéncia artificial € a impossibilidade de
compreensao dos elementos que formarao a programacao
dos cédigos-fonte e seus resultados. E determinante garantir
atransparéncia e evitar padroes discriminatoérios ilicitos e
nao éticos. Para uma interpretacao judicial, € necessario um
conjunto de informacdes que geralmente envolva
circunstancias dos fatos, comportamento social e cultural,
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mas todos esses elementos devem ser interpretaveis sob a luz
da legislacao, garantindo diversidade e igualdade nas
decisoes.

Comparados as decisdées humanas, os algoritmos nao sao
similarmente intuitivos, eles operam em velocidades, escalas
e niveis de complexidade que desafiam a compreensao
humana. Sobre o tema, o Projeto de lei 21/2020 que tramita
pela Camara dos Deputados pretende definir regras de
transparéncia, garantia dos direitos humanos, igualdade,
pluralidade, protecao dos dados pessoais e a nao
discriminacao. O Projeto de Lei define que a finalidade do uso
dainteligéncia artificial no Brasil sera em buscar resultados
benéficos para as pessoas e o planeta, com o fim de aumentar
as capacidades humanas, reduzir as desigualdades sociais e
promover o desenvolvimento sustentavel.

Portanto, nota-se que o propdsito das tecnologias, em
especial a inteligéncia artificial, é trazer O bem-estar humano,
esse é um indicador para aprendermos a consumir as
tecnologias de forma responsavel, com foco no
desenvolvimento humano, garantindo a responsabilizacao e
prestacao de contas pelos agentes que desenvolveram o
sistema.

Diante do cenario critico em que vivemos, podemos refletir
se sao 0s nossos valores éticos e culturais que orientam o
funcionamento das tecnologias, que devem ser revisitados
em cada oportunidade, para que nao haja inversao dos papéis
entre o humano e maquina.

Carolina Carvalho
Lemos

Advogada. Mestranda em
Direito, Tecnologia e
Desenvolvimento pelo Instituto
Brasiliense de Direito Publico -
IDP. Especialista em Direito
Processual Civil pela Pontificia
Universidade Catolica PUC/SP.
Extensao em Direito Digital pelo
INSPER. Graduada pela
Universidade Nove de Julho/SP.
Atua nas areas de relacoes de
Consumo, Privacidade,
Protecao de Dados Pessoais e
Propriedade Industrial.
Presidente da Comissao de
Inovagao, Gestao e Tecnologia
da OAB 572 Subsecao de
Guarulhos/SP.



RELATORIO DE IMPACTO DE
DADOS PESSOAIS

O Relatoério de Impacto de Dados Pessoais € um
procedimento utilizado para descrever e avaliar os riscos
aos direitos e liberdades individuais nos modelos de
negocios que envolvem o tratamento massivo de dados.

No Brasil, sua utilizacao passou a ser passivel de
requisicao pela Autoridade Nacional de Protecao de
Dados com o advento da Lei 13.709/2018 popularmente
conhecida como Lei Geral de Protecao de Dados ou
somente pelas iniciais LGPD.

Desta forma, o artigo 5° XVII, da Lei 13.709/2018
descreve o Relatério de Impacto de Dados Pessoais como
a documentacao do controlador que contém a descricao
dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como, das medidas, salvaguardas e
mecanismos de mitigacao de risco.

Nesse sentido, podemos observar que a abordagem
legislativa quanto a necessidade ou nao de elaboracao
Relatoério de Impacto de Dados Pessoais € umbilicalmente
relacionada com a existéncia de risco para os titulares de
dados pessoais.Portanto é necessario aclarar o
entendimento do que é risco.

Outrossim, risco é o prejuizo médio esperado durante um
periodo de tempo como resultado de uma ou mais
procedimento ameacas que levam a um comprometimento
de algo. Em outras palavras, podemos entender risco como
a probabilidade de um evento causar uma determinada
consequéncia.

Em que pese a Lei 13.709/2018 nao ter exemplificado
quais atividades sao factiveis de causar elevado risco as
liberdades civis e aos direitos fundamentais, ndo podemos
olvidar da forte influéncia do Regulamento 679/2016 do
Parlamento e do Conselho Europeu, o referido documento
em seu Considerando 75, traz uma relacao exemplificativa
quanto a natureza das operacdes possiveis de gerar
elevados riscos.

A Lei Geral de Protecao de Dados no artigo 10, §3°,
dispoe expressamente a faculdade de a Autoridade
Nacional de Protecao de Dados solicitar ao controlador o
Relatério.

de Impacto a Protecao de Dados quando a base legal de
tratamento de dados for o legitimo interesse, a fim de
evitar que a auséncia do consentimento do titular dos
dados pessoais dé margem para operacoes de tratamento
possivelmente danosas.

A Lei Geral de Protecao de Dados no artigo 10, §3°,
dispoe expressamente a faculdade de a Autoridade
Nacional de Protecao de Dados solicitar ao controlador o
Relatério de Impacto a Protecao de Dados quando a base
legal de tratamento de dados for o legitimo interesse, a
fim de evitar que a auséncia do consentimento do titular
dos dados pessoais dé margem para operacoes de
tratamento possivelmente danosas.

Trata-se da materializacao do dever de transparéncia
previsto no art igo 6° VI, do diploma em comento.

O Relatério de Impacto a Protecao de Dados Pessoais é
bem mais que uma ferramenta para demonstrar
conformidade; é, na verdade, um procedimento continuo
deve se iniciar antes do tratamento dos dados pessoais
em consonancia com os principios da seguranca e
prevencao expressamente previstos no artigo 6°, VII, VI,
daLei 13.709/2018 e ser constantemente revisado e
atualizado conforme houver necessidade.

Quanto aos requisitos para elaboracao do Relatério de
Impacto a Protecao de Dados Pessoais, eles estao
dispostos no artigo 38, paragrafo Unico, Lei 13.709/2018,
determinando que, no minimo, o relatério devera conter a
descricao dos tipos de dados coletados, a metodologia
utilizada para coleta e para garantia da seguranca das
informacoes e a analise do controlador com relacao as
medidas, salvaguardas e mecanismos de mitigacao de
riscos adotados.
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RELATORIO DE IMPACTO DE DADOS PESSOAIS

Conforme a melhor doutrina representada por Marcos
Gomes da Silva Bruno, podemos resumir os requisitos do
relatdrio de impacto nos itens a seguir:

[ Descrever a natureza, o escopo, o contextoe a
finalidade do processamento;

® Pedir aos operadores envolvidos naquele
processamento, se o caso, que ajudem o controlador a
entender e documentar a atividade, e identificar quaisquer
riscos associados;

® Consultar os titulares objeto de tratamento, ou seus
representantes, e outros terceiro relevantes envolvidos
naquele processamento;

® Pedir o parecer do encarregado pelo tratamento de
dados pessoais;

® Pedir o parecer do encarregado pelo tratamento de
dados pessoais;

® Confirmar que o processamento é necessario e
proporcional aos propositos, e descrever como a empresa
garante a conformidade com os principios de protecao de
dados;

® Realizar uma verificacao objetiva da probabilidade e
severidade de qualquer risco aos direitos e interesses dos
titulares;

Identificar as medidas que podem ser adotadas para
eliminar ou reduzir riscos elevados;

® Registrar adecisao de acordo com o resultado do
relatério de impacto, incluindo as eventuais diferencas de
opinidao com o posicionamento do encarregado pelo
tratamento dos dados pessoais ou dos titulares dos dados
processados;

e Implementar as medidas identificadas, e integra-las
ao projeto;

® Consultar a Autoridade Nacional de Protecao de
Dados, quando os riscos nao puderem ser mitigados;

® Manter orelatério de impacto sob constante

»l

revisao e refazé-lo sempre que necessario”.
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Ao cumprir os itens acima, restam atendidos os deveres
seguranca e as boas praticas previstos nos artigos 46 e 50,
ambos da Lei 13.709/2018.

Cumpre esclarecer, ainda, que o Data Mappinge o
Relatoério de Impacto a Protecao de Dados referem-se a
toda documentacao utilizada para tomada de decisoes a
respeito do modelo de negdcios baseado no tratamento de
dados. Portanto, devem ser uma fotografia fiel de cada
etapa de tratamento dos dados e devem permanecer
guardados e disponiveis para auditorias internas e
externas pelo tempo que perdurar a operacao, salvo o
cumprimento de legislacao especifica que pode exigir
maior tempo de guarda.

Nessa linha de pensamento, é importante destacar que, se
houver operacoes muito semelhantes de tratamento de
dados, é possivel utilizar o mesmo Relatério de Impacto a
Protecao de Dados Pessoais para ambas.

Além disso, se a operacao ja estiver em andamento, o
Relatoério de Impacto a Protecao de Dados.

Pessoais deve ser realizado com a maior brevidade
possivel, ja que a Lei 13.709/2018 alcanca também os
negocios anteriores a sua existéncia e vigéncia.

Finalmente, podemos concluir gue mesmo nao sendo
obrigatorio em todas as operacoes de tratamento de
dados, o Relatério de Impacto a Protecao de Dados
Pessoais € uma ferramenta formidavel para se obter um
desenho completo e detalhado de todo o processamento
de dados dentro de uma organizacao.

Com a nova exigéncia legislativa, estamos diante de uma
grande oportunidade para rever todos os processos,
descartar os dados inuteis e exercer a criatividade para
viabilizar novas operacoes em conformidade com a LGPD
e GDPR.

'BLUM, Renato Opice, MALDONADO, Viviane Nobrega coordenadores. LGPD. Lei
Geral de Protecao
de Dados Comentada. - Sao Paulo: Thomson Reuters Brasil, 2019. P.309

Francieli Consuelo Weimer

Advogada.
Pos-graduanda em
Direito Eletrénico pela
Escola Paulista de
Direito.



CIBERCRIMES

Apos o surgimento da internet, a humanidade viveu o que
é considerado por alguns como arevolucao tecnoldgica,
uma linhagem moderna da revolucao industrial. Com o
advento da internet a palavra conexao criou um outro
significado, passou do mero contato com seres humanos
de forma pessoal, e trouxe a oportunidade das pessoas,
mesmo longe, se conectarem de maneira remota.

A internet mudou a forma que nos comunicamos,
aprendemos, compramos, investimos vendemos, e no
direito isso nao seria diferente.

Com o avanco da internet, a legislacao brasileira teve que
se adaptar para as mudancas trazidas, e as possibilidades
de delitos que poderiam ser cometidos no meio virtual,
dando origem assim, aos denominados crimes cibernéticos
ou virtuais.

Em que pese a internet esteja em nosso cotidiano como
facilitadora, muitos cuidados devem ser tomados uma vez
gue o mundo cibernético criou uma oportunidade para
cometimento de infracdes penais de maneira mais
eficiente.

Nao bastasse a dificuldade de as autoridades lidarem com
os cibercrimes, hoje estamos vivendo uma crise sem
precedentes, decorrente da pandemia do COVID-19, que
trara também como um de seus efeitos colaterais o
aumento no numero dos crimes cibernéticos. Paises
Europeus ja detectaram o aumento exponencial de crimes
cometidos por meios eletrénicos, em Portugal o aumento
detectado no més de marco chegou a 230%.

Com a pandemia tivemos um numero crescente de
internautas sem nenhum tipo de preparo ou experiéncia
navegando pelo mundo virtual, tornando-se assim alvos
faceis para de criminosos. Impedidas de irem ao banco ou
de fazer compras de forma fisica, os consumidores viram
nos meios eletrénicos uma forma de manter suas rotinas.

Em nosso pais os crimes cometidos por meios eletrénicos
sao os mais diversos, desde estelionato, crimes contra a
honra, passando por furto de dados, invasao de
dispositivo informatico, apologia a crimes, plagio,
pedofilia e furto de valores bancarios.

Nao bastasse ja enfrentarmos altos indices de ciber-
crimes, com a pandemia de COVID-19 a tendéncia é que
esse numero seja ainda maior.

Por esse motivo, existem alguns projetos de lei que tem
como objetivo minimizar a relacao da pandemia com os
crimes cibernéticos. Um dele é o Projeto de Lei n°
1265/20, que triplica a pena de furto e dobra a de roubo
praticados durante estado de calamidade publica por
pandemia.

Outro projeto a ser debatido é o de n° 808/20, que altera
os artigos 19 e 122 da Lei n® 12.965/2014 (Marco Civil da
Internet) e também o Codigo Penal, visando criminalizar
guem expuser pessoa a situacao de risco de
contaminacao por doenca contagiosa por meio de
conteudo na internet. A pena para do referido dispositivo
penal é de reclusdao de 06 meses a 02 anos.

A proposta visa tipificar a disseminacao das chamadas
Fake News, ou seja, conteudos que possam ser
considerados maléficos a saude da populacao.

A proposta apresentada em 23.03.2020 encontra-se em
tramitacao.

Vé-se eu com a atual situacao da pandemia do COVID-19
a populacao brasileira esta tendo especial atencao aos
crimes cometidos pela internet, lembrando que a melhor
forma de combate a esse tipo de crime é a informacao.
Sendo assim, as entidades devem ter especial atencao a
orientacao da populacao, como forma minimizar os riscos
de ser vitimas de cibercrimes.
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CIBERCRIMES

Vé-se eu com a atual situacao da pandemia do COVID-19 a
populacao brasileira esta tendo especial atencao aos
crimes cometidos pela internet, lembrando que a melhor
forma de combate a esse tipo de crime é a informacao.
Sendo assim, as entidades devem ter especial atencao a
orientacao da populacao, como forma minimizar os riscos
de ser vitimas de cibercrimes.

) Nao abrir e-mails de origem desconhecida;

° Nao utilizar a mesma senha para todos os servicos
utilizados pelainternet;

) Desconfiar de pedidos de empréstimo de amigos
feito por aplicativos de conversa;

° Manter o antivirus atualizado;

) Utilize redes Wi-Fi seguras;

° Executar atualizacdes de seguranca;
° Investir em tecnologia da informacao;

®  Sempre verificar as fontes das informacoes e
noticias antes de repassa-las.
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CRIPTOMOEDAS E A
POSSIBILIDADE DE

PENHORA

Vocé ja ouviu falar em criptomoedas, certo? Sabia que é
possivel requerer a penhora judicial dessas moedas a fim
de satisfazer uma obrigacao pecuniaria?

As criptomoedas ficaram famosas com a criacao de uma
moeda virtual chamada Bitcoin, a qual teve uma
valorizacao metedrica em 2017, quando sua cotacao
passou de US$ 960 para US$ 20 mil. A cotacio do Bitcoin
hoje'é de aproximadamente R$ 42.000,00.

Dado o enorme potencial do mercado de criptomoedas no
Brasil, foi criada a NBC Bomesp Brasil, Bolsa de Moedas
Virtuais Empresariais de Sao Paulo, onde é possivel
adquirir e vender criptomoedas.

Mas o que é uma criptomoeda? E um dinheiro virtual que
pode ser usado como investimento ou trocado por
produtos e servicos no mundo real.

Atualmente, ndo sao todos estabelecimentos comerciais
gue aceitam criptomoedas como pagamento por produtos
ou servicos, porém, a aceitacao vem crescendo a cada dia.
A Tecnisa, uma das maiores construtoras do Brasil, aceita
Bitcoin como forma de pagamento de seus
empreendimentos imobiliarios desde 2014; algumas
maquinas da Cielo ja estao aceitando pagamento por
Bitcoin também.

A seguranca da criptomoeda é baseada em alta tecnologia,
como blockchain e criptografia. Blockchain é um protocolo
de seguranca distribuido em nuvem. Como um livro razao
que pode ser compartilhado pelos usudrios. Atualmente
podem ser adquiridas em corretoras virtuais, chamada
exchanges, minerando bitcoins e transacionando com
particulares.

Empresas dos Estados Unidos que buscam investimento
de risco em criptomoedas possuem uma reserva de
aproximadamente 1 bilhdao de dolares para investirem
nesse mercado. Até 2027 10% do PIB global sera arma-
zenado em criptoativos de acordo o Férum Econémico
Mundial.

Em 2019 a Receita Federal editou a Instrucao Normativa
n°® 1.888/2019, a qual traz algumas regulamentacoes para
pessoas que possuem criptomoedas. De acordo a IN, o
titular devera declarar seu criptoativo no imposto de
renda. Assim, com base nas pesquisas de declaracao de
imposto de renda, viabilizada pelo Sistema Infojud, sera
possivel verificar se determinada pessoa (fisica ou juridi-
ca) é titular de criptoativos.

Ainda, a mesma Instrucao Normativa determina que as
exchanges apresentem relatérios mensais das operacoes,
os quais devem constar (i) a data da operacao; (ii) o tipo
de operacao; (iii) os titulares da operacao; (iv) os
criptoativos usados; (v) a sua quantidade negociada, (vi) o
valor da operacao emreais.

Para nés advogados, em especial, tendo em vista a
necessidade das exchanges apresentarem estes
relatdrios mensais, é possivel a expedicao de oficio para
estas, a fim de verificar se determina pessoa é titular de
criptoativos, pois nos relatérios devem constar a
identificacao dos titular, incluindo nome, nacionalidade,
domicilio fiscal, endereco, nimero de inscricao no
Cadastro de Pessoas Fisicas (CPF) ou no Cadastro
Nacional da Pessoa Juridica (CNPJ) ou Nimero de
Identificacao Fiscal (NIF) no exterior, quando houver,
nome empresarial, entre outras informacdes cadastrais.

' Fonte: https://criptoeconomia.com.br/cotacoes/bitcoin-btc/
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CRIPTOMOEDAS E A POSSIBILIDADE DE PENHORA

Deste modo, as exchanges possuem informacoes
suficientes paraindicar se determinada pessoa é ou nao
titular de criptoativos.

Se o titular retirar da exchange e manter na sua carteira
virtual, a penhora se torna um pouco mais complicada, pois
dependera de a boa vontade do devedor revelar que seu
dinheiro estd em uma carteira privada.

Porém, se as moedas virtuais estiveram na exchange a
penhora se torna mais pratica, ndo obstando o Poder
Judiciario de expedir um oficio para a exchange, a fim
desta informar se o devedor possui saldo em operacoes
com moedas virtuais.

Apesar de nao existir previsao legal no artigo 835 do
Cddigo de Processo Civil, é induvidosa o seu
enquadramento, pois as moedas virtuais depositadas na
exchange se aproximam muito dos depdsitos de valores
em instituicoes financeiras, inexistindo motivo para que a
pesquisa de moedas virtuais nao seja realizada.

Em uma analise comparada, as pesquisas realizadas via
Sistema Bacenjud nem sempre sao bem sucedidas, apesar
da concentracao de informacoes perante o Banco Central
de ativos financeiros do devedor em intuicoes financeiras.
Entretanto, ao ser localizado qualquer quantia a mesma é
imediatamente bloqueada, o que também pode ocorrer
com as moedas virtuais, sendo determinado pelo juizo que
caso sejam localizados criptoativos os mesmos se tornem
indisponiveis, impossibilitando que o devedor faca
negociacoes.

Porém, como as exchanges nao fazem parte do sistema
bancario, a pesquisa via sistema Bacenjud nao é possivel,
logo, sera necessaria a expedicao de um oficio destinado a
informar sobre a existéncia de criptoativos, e se positiva,
gue sejam tornados indisponiveis.

Outra questao pratica que merece comentario sao os
passos seguintes ao serem localizados os criptoativos.
Nesse momento vislumbro duas possibilidades (i)
apreender a moeda virtual ou (ii) converte-laem moeda
corrente (real) no momento da penhora.
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A apreensao do bitcoin demandara do Poder Judiciario
uma estrutura tecnolégica ainda nao presente no
Judiciario, inexistindo seguranca necessaria para lidar com
criptoativos, e eventualmente ndo sera alcancada a
efetividade que se busca, além disso, devida a volatidade
das moedas virtuais, podera gerar uma discussao sobre
insuficiéncia ou excesso de penhora.

Em nossa opiniao, a via mais adequada seria o blogueio do
criptoativo, impo ssibilitando o devedor realizar operacoes
com a moeda virtual, converter o criptoativo em moeda
corrente, limitado ao valor do débito, e este saldo em
moeda corrente ser transferido para um conta judicial,
tendo como base o valor da moeda virtual no momento em
qgue realizado o bloqueio.

Assim, poderiamos conferir efetividade a constricao
realizada, bem como estabelecer, de imediato, o valor da
moeda virtual, diminuindo uma eventual discussao sobre
insuficiéncia ou excesso de penhora.

Respeitadas opinides em contrario, nao vislumbrados
Obices técnicos ou juridicos para nao ser determinado o
blogueio de criptoativos, ao menos os realizados nas
exchanges, bem como a sua conversao em moeda
corrente, a fim de satisfazer uma obrigacao pecuniaria.

A existéncia das criptomoedas e a possibilidade de
aquisicao de bens e servicos com estas moedas virtuais,
faz ser necessaria a discussao de pensarmos na revolucao
tecnoldégica, e como o direito precisa se adequar a essas
novas tecnologias, tornando as medidas judiciais mais
eficazes.

Gustavo Marques

de Sa Gomes

Advogado, graduado
pela Universidade
Presbiteriana
Mackenzie, especialista
em direito tributario e
direito processual civil.



QUAL SERA O FUTURO DO
DIREITO EM FACE DAS
TECNOLOGIAS EMERGENTES?

O Direito brasileiro passa por um momento de
descontinuidade histérica e na medidaem que a
convergéncia de tecnologias permeia o universo juridico,
novas pressoes sobre os modelos histéricos surgem. A
provocacao leva o profissional juridico a descortinar o
modelo mental praticado na nova economia, a fim de
compreender o Direito de forma globalizada,
transfronteirica e criativa, invocando as habilidades
comportamentais (softskills) como a nova bandeira de
exceléncia da profissao juridica.

As mudancas provocadas no universo juridico pela
convergéncia de tecnologias sao reais e permanentes, na
medida em que a sociedade moderna avanca na
compreensao e no consumo tecnolégico. O Direito se
digna a regular e abstrair de forma coerente e sistematica
as relacoes privadas, fato que torna necessario ao
profissional juridico da atualidade a compreensao das
aplicacoes tecnolégicas com o fito de melhor abstrair e
pleitear o direito pretendido, ou promover o acesso eficaz
ajustica.

Os mais relevantes departamentos juridicos e escritorios
de advocacia do pais, buscam ampliar a aplicacao
tecnoldgica em suas rotinas, a fim de retirar demandas
repetitivas das maos de seus valiosos advogados e iniciar
uma nova jornada a construcao de um juridico estratégico
com foco em antecipacao de riscos, inovacoes e
experiéncia do cliente.

Cases de impacto como o construido pela Loft Tecnologia -
novo unicornio brasileiro e reconhecida como uma das
melhores empresas jovens para se trabalhar pelo LinkedIn,
colaboram para o avanco na desburocratizacao de
processos nunca questionados, a exemplo da experiéncia
de compra e venda de apartamentos que agora pode ser
feito de forma totalmente digital, por forca de

automatizacoes, algoritmos consistentes, API’s assertivas
e sobretudo, excelentes advogados e profissionais de
tecnologia trabalhando em conjunto para oferecer a
melhor experiéncia ao cliente no mercado imobiliario.

Dessa forma, podemos enxergar o futuro do Direito como
uma das mais promissoras missoes da atualidade, dado
gue tal propdsito dependera do processo de co-criacao
gue hoje une as diferentes geracoes de profissionais
juridicos em prol de um Unico objetivo: a adaptacao as
tecnologias emergentes.

Mateus Luiz Cavalcanti

Advogado na LOFT
Tecnologia - TOP 3
LinkedIn Startups,
diretor de negocios no
Global Legal Hackathon
Sao Paulo 2020.
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O PAPEL DO DIREITO
TRIBUTARIO NA PANDEMIA

DO COVID-19

A pandemia do COVID-19 criou desafios para todas as
areas de atuacao e conhecimento e para todas as
atividades humanas e ndo seria diferente para o ramo do
direito tributario, mas contudo devemos, inicialmente,
situar o direito tributario nesta crise. Isso porque estamos
tratando de uma crise sanitaria, uma crise afeta a drea da
saude, nao devendo o direito tributario protagonizar esse
enfrentamento, cabendo-lhe um papel coadjuvante, sendo
uma ferramenta de apoio as consequéncias financeiras e
econdmicas decorrentes da pandemia.

Neste sentido, ocupando o direito tributario o lugar que
Ihe cabe, tivemos a partir da decretacdo do estado de
calamidade publica por parte dos governos (federal,
estaduais municipais), uma série de iniciativas desses
entes federados objetivando minorar os impactos
financeiros das empresas e dos contribuintes em geral,
destacando entre elas a reducao do IOF (Imposto sobre
Operacoes Financeiras) com aliquota zero nas operacoes
de crédito contratadas no periodo entre 03/04/2020 a
03/07/2020, a prorrogacao dos vencimentos do Simples
Nacional, bem como a postergacao de uma série de
obrigacoes acessorias tais como da DCTF - Declaracao de
Débitos e Créditos Tributarios Federais e da
EFD-Contribuicoes (Escrituracao Fiscal Digital);
culminando inclusive na postergacao da entrega da
popular e conhecida DIRPF - Declaracao de Ajuste Anual
do Imposto de Renda Pessoa Fisica e a consequente
postergacdo no pagamento do imposto |a declarado.

Todavia a contribuicao do direito tributario pode ser mais
ampla nessa crise, ndo se limitando a isencoes setoriais ou

1 Decreto n2 10.305/2020, publicado no DOU em 02/04/2020

2 Resolugdo CGSN - Comité Gestor do Simples Nacional n2 152, publicada no DOU em 18/03/2020

3 Instrucao Normativa da Secretaria da Receita Federal n® 1932, publicada no DOU em 03/04/2020

4 Instrucdo Normativa da Secretaria da Receita Federal n® 1930, publicada no DOU em 12/04/2020Para
maiores informagdes sobre as iniciativas do governo federal, a OAB/SP elaborou a “Cartilha Contencioso
Tributario” contendo todas as medidas tributéarias editadas até o dia 16/04/2020.
(http://www.oabsp.org.br/noticias/2020/04/cartilha-traz-informacoes-sobre-as-mudancas-tributarias-no-p
eriodo-da-covid-19.13504)
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postergacao de vencimentos de tributos. Temos que ter
em conta que o sistema tributario nacional esta
fortemente balizado no consumo, o que em tempos de
pandemia tem sido muito reduzido, de modo a nao causar
tanto impacto para a empresa que esta sem atividades em
razao dos decretos que a impedem.

O papel do direito tributario em um momento tao
inesperado e impactante como este deve ser extenso,
resultando em apoio para a sobrevivéncia das atividades
empresariais, como por exemplo, o cancelamento das
numerosas dividas ativas prescritas que oneram os
contribuintes com depdsitos judiciais e outras garantias
para discuti-las; a ampliacao do limite de compensacao de
prejuizos fiscais ocorridos em anos anteriores; a
aplicacao de institutos como anistia, moratoria, remissao
e diferimentos, de forma planejada, com o intuito de
possibilitar o abrandamento dos prejuizos eminentes.

Enfim, os desafios que se apresentam nao sao poucos
nem pequenos, devendo o direito tributario exercer seu
papel de modo inovador, efetivo e eficiente, pois muito
tem se falado que, depois da crise, havera um novo
normal, mas aqui peco vénia para parafrasear o ministro
Luis Roberto Barroso (STF) guando provoca “E se ndo
voltassemos ao normal? E se fizéssemos diferente?”

Marco Aurélio Ferreira
Pinto dos Santos

Advogado, especialista
em Direito Tributario
pelo IBET, membro da
Comissao de Inovacgao,
Gestao e Tecnologia da
. OAB Guarulhos/SP.




A ADAPTAGCAO DE
PROFESSORES E DAS
ESCOLAS PARA UTILIZACAO
DA TECNOLOGIA

Em meados do més de marco de 2020, nosso pais foi
afetado com um virus que ocasionou mudanca na rotina de
todas as pessoas, onde se fez necessario varias adaptacoes
e, uma das areas mais afetadas, foi a educacao.

Nossa educacao é realizada de forma tradicional, onde nas
escolas vocé tem todo um ambiente apropriado, materiais
preparados para desenvolver as aulas com dinamicas,
interacao entre aluno e professor e, desta forma, foram
encontradas inumeras dificuldades para a ministracao de
aulas, tais como:

®  Os professores e alunos se depararam com a
necessidade de cuidar de familiares e desempenhar
funcoes que antes nao desempenhavam;

° Muitos ndao possuem computadores, internet de
qualidade, espaco apropriado em casa para realizacao
dessas atividades (falta de recursos tecnologicos);

® Falta de treinamento para os professores utilizarem
as ferramentas tecnolégicas para gravacao de aulas;

° Muitas instituicoes de ensino estao exigindo dos
profissionais que as aulas fiqguem disponivel nas redes
sociais o que implica em direitos autorais;

° Professores estao sendo obrigados a estar em uma
rotina de trabalho estendida durante o dia inteiro,
respondendo estudantes que estdao com dificuldades,
resolvendo problemas de infraestrutura de suas casas
para dar aula de qualidade (internet, computador e afins) e
muitas vezes eles estao com dificuldades para utilizar das
ferramentas;

° E por fim a instituicdo de ensino tem cobrado dos
professores que se adaptem a um plano de ensino para
todo semestre, em menos de 24 horas, e ainda cobrou
gue essa adaptacao tenha a mesma qualidade que as
aulas presenciais.

Porém para nao perder o emprego os professores estao
se esforcando para se adaptarem a todas estas mudancas,
assim venho trazer nesse artigo, algumas instrucdes para
ajudar esses profissionais, a seguir:

Principais ferramentas para transmissao das aulas online
ou gravadas: Facebook; Youtube; Instragram - Live;
Workpace; Hangout; Skype; Zoom e Google Classroom.

As escolas municipais e estaduais estao desenvolvendo
plataformas proprias para ministracao de aulas.

Programas para envio de atividades para os alunos:
Dropbox; Google Drive e Email.

Programas para duvidas rapidas: Whatsapp; Facebbok
Messenger e Telegram.

Assim concluimos que podemos aprender com tudo isso
ao que se refere a oferta de uma educacao plena paraa
vida, também como apregoa o art. 205 da Constituicao
Federal. Nao basta oferecer qualquer educacao. O pais
precisa de educacao que promova o desenvolvimento de
novas habilidades e competéncias para enfrentar os
novos tempos principalmente nas escolas publicas, que
nao se restringem simplesmente a questoes vinculadas as
descontinuidades tecnologicas.

22



A ADAPTACAO DE PROFESSORES E DAS ESCOLAS PARA

UTILIZAGCAO DA TECNOLOGIA

Uma das grandes preocupacoes dos especialistas em
educacao é com o impacto de tudo isso na vida das
criancas e dos jovens a partir de agora. Jamais em nossa
historia nos sentimos tao fragilizados. Esse virus que
simplesmente paralisou o planeta, expondo a nossa
fragilidade, também mostrou aos governantes a
necessidade de investir fortemente em ciéncia e
tecnologia tanto para professores quanto para os alunos.
Felizmente, muitos deles estdo conduzindo as decisoes
com base em evidéncias cientificas, e ndo em “achismos”,
até porque muita informacao vem circulando nesse espaco
de tempo.

Tudo isso que estamos enfrentando nos remete a uma
coisa: é hora de comecarmos a assumir compromissos para
o bem-estar de todos, relegando o “eu” a uma segunda
dimensao de interesse.

Portanto faz-se necessario que as autoridades
competentes auxiliam as instituicoes de ensino
particulares e publicas para uma readequacao
minimizando o impacto na educacao o nosso Pais.
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MEDIACAO - SUA
IMPORTANCIA FRENTEA
PANDEMIA DO CORONAVIRUS

Vivemos um momento de crise mundial, com as mais
diversas dificuldades. O confinamento prolongado traz a
tona sentimento de inseguranca, medo, ansiedade,
desconforto, frustracao, entre outros. Essas alteracoes
causadas nas relacoes pessoais abrem a oportunidade
para um olhar sobre a resolucao de conflitos ja existentes
ou decorrentes do momento atual.

A advocacia é fundamental para a administracao da justica
e isto ndo se confunde com o acesso ao Judicidrio. Este é
um dos instrumentos a mao dos profissionais do Direito e
se vincula a capacidade postulatoria da profissao, dentre
os outros atos privativos da atividade de advocacia
disciplinados no art. 1° do Estatuto da OAB - a consultoria
€ a assessoria.

Cabe ao advogado orientar e apresentar as opgoes de
métodos disponiveis para a melhor resolucao da
controvérsia possibilitando uma decisdo informada e
consciente, trazendo os beneficios e riscos inerentes a
cada uma das opcoes, permitindo a escolha mais adequada
asuarealidade e possibilitando as partes o alcance de seus
reais interesses.

Ao identificar esses interesses é possivel utilizar métodos
alternativos que atendera de forma mais eficaz para a
resolucao do conflito, sdo eles:

Mediacao - Mecanismo de “autocomposicao assistida”, em
gue um terceiro atua de modo imparcial e neutro,
auxiliando as pessoas envolvidas em um conflito na
construcao de um acordo mutuamente satisfatorio.

Conciliacao - A conciliacdo é recomendada para
controvérsias ou conflitos que envolvam direitos ou
interesses o um terceiro propoe solucoes para a
resolucao das controvérsias ou dos conflitos.

Design de Sistemas (de Resolucao) de Disputas - DSD -
Foi desenvolvida em Harvard uma nova estratégia que
permite entender o conflito, diagnostica-lo analisando
sua tipologia, identificando interesses, posicoes e
regramentos, apontando possiveis conflitos de poderes e
a conjuntura econdémica e, assim, construir um desenho
unico.

Online Dispute Resolution (ODR) - Implementar a
tecnologia para solucionar controvérsias trouxe desafios
importantes, nos impondo o uso de ferramentas virtuais
na identificacao, negociacao e proposicao de alternativas
aos conflitos que se desenvolveram. Neste sentido, o uso
de ODR é hoje mais do que uma possibilidade, e no
momento atual uma necessidade, preservando o sigilo, a
confidencialidade, a agilidade e possibilitando a tomada
das mais adequadas solucoes que, ha pouco, ndo se
pensava existir. Uma solucao para dirimir os conflitos de
forma rapida, on-line e com total seguranca juridica.

Em ambos os meios o terceiro neutro, imparcial e
profissional utiliza técnicas especificas facilitando e
permitindo as partes que ultrapassem as posicoes
combativas da disputa e estruturem um didlogo
produtivo, favoravel a estruturacao de uma solucao mais
eficaz e eficiente, sélida e segura, no menor tempo e com
a maior satisfacao.
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MEDIAGAO - SUA IMPORTANCIA FRENTE A PANDEMIA DO

CORONAViIRUS

A disseminacao dos métodos de solucao de conflitos,
como a mediacao e as praticas colaborativas, € uma
realidade no mundo. A mediacao aliada ao exercicio da
advocacia os casos se resolvem de forma célere e eficaz.
Quando as proéprias partes encontram solucoes concretas
para seus problemas, saem do conflito fortalecidas e
confiantes.

Acredito que o atual momento nos impde um Direito mais

humanizado o qual podera ser perpetuado apds a
pandemia.
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ATERRA PAROU - NOVO
MUNDO POS-CRISE - COVID-19

O novo Coronavirus denominado COVID-19 convergiu em
uma nova dindmica de prestacao de servicos para os
escritoérios de advocacia, que culminaram na adocao do
trabalho remoto - home office.

Além disso, a base da atuacao contenciosa deu espaco para
uma atuacao preventiva, por meio do desenvolvimento de
planos de acdo, a exemplo da gestao de crise para empresas e
pessoas fisicas, juntamente com decisdes que devem ser
tomadas como fundamento para gerir a propria crise interna
dos escritérios.

Aqueles que se destacarem e se identificarem na crise terao
maior sustentabilidade em seus escritérios. Bem por isso,
filtrar informacodes, usar a criatividade, ter um plano de acao
com a identificacdo das fraquezas e ponderar os pontos fortes
e pontos fracos, se revelam como uma jornada de
transformacao e evolucao.

Desde o anuncio da paralizacao do comércio e do judiciario,
muitos escritdrios estdo a sofrer o impacto com a diminuicao
de demandas, suspensao de prazos e, com isso, a curto ou
médio prazo, amargarao o prejuizo financeiro.

Além da suspensao de atividades, muitos escritdrios tiveram
gue suspender contratos de honorarios, por exemplo. Por isso,
recomendamos, nesse momento, a reducao do quanto possivel
nas contingéncias internas, assumindo a negociacao com
colaboradores, contrato de locacao, custos com condominio,
bem como um planejamento para o pagamento de venciveis
essenciais, sem esquecer do principal: negociar as receitas
consistentes nos contratos de honorarios de partido (contratos
mensais).

Neste sentido, um trecho extraido do site Migalhas bem define
a situacao, pois, “ignorar 0sriscos passa a ser pior

do que todos os riscos”, vindo de encontro com a realidade. A
orientacao do pensador nunca, outrora, fora tao consistente:
“Dinheiro é como eletricidade - beneficia os prudentes;
fulmina os insensatos.” (Dinamor).

De se reconhecer que a mudanca repentina de habitos nos
revela a constatacao de que a sociedade tornou-se
simultaneamente digital. De modo que, utilizar a tecnologia
como protagonista da crise, nos traz a capacidade de
sobrevivéncia, logo, exige inovacao em todos os segmentos e,
neste aspecto, a tecnologia entra como uma importante
aliada.

As perspectivas de futuro, onde o escritdrio devera estar
pos-pandemia, exigem, neste momento, ajustes de visao
interna, intensa observacao de novos cenarios, identificacao
dos setores sensiveis e das habilidades individuais.

Enfim, sdo varios os cenarios administrativos, considerando o
fato de que auténomos e escritorios foram ou serao atingidos
de alguma forma pela pandemia, evento inesperado que
gerard impacto na prestacao dos servicos juridicos.

Como sugestdo para manutencao “saudavel do escritorio”,
bem como indicacao de gestao das empresas - pequeno,
médio e grande porte -, elencamos o mapeamentoabaixo
descrito, como exemplo de atitudes simples a fim deminimizar
as consequéncias nefastas, diante da interrupcao de servicos,
sendo alguns exemplos:

Criacao de Comité de Crise - importante criar um comité
formado por - diretoria de areas - gerentes das diversas areas
- contadores. O Comité de Gestao de Crises assumira o
gerenciamento da situacao, determinando as acoes de
comunicacao mais indicadas ao caso;
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ATERRA PAROU - NOVO MUNDO POS-CRISE - COVID-19

Planilhar e identificar o “félego” financeiro do escritoério
(curto-médio-longo) prazo - identificar o caixa do escritorio, a
sustentabilidade e eventual necessidade de busca de recursos,
elencando os riscos como sugerido abaixo em piramides e
graficos;

Identificacdo dos problemas com base numa piramide
(base-estrutura-topo) - competéncias de pequena, média e alta
complexidade para continuacao do negdcio; pessoas, grupos de
trabalhadores e contratos considerados essenciais; custos de
manutencao (luz, dgua, telefone); planejamento da carga
tributaria (possivel negociacao de prazos para pagamentos
futuros); contrato de locagdo (negociagées com base nos
Artigos do Cddigo Civil 393,478 a480e 567 € a Lei 13.874/19,
gue instituiu a Declaracao de Direitos de Liberdade Economica
diante do carater excepcional e limitado a revisao dos
contratos (artigo 421-A, inciso Il));

Identificar os riscos - os riscos do negocio sempre devem ser
analisados com base nas evidéncias mediatas, tendo por
pressuposto atomada de decisao e as consequéncias que
impactam diretamente no resultado;

Individualizar os riscos - apds a implementacao da decisao
(tomada pelo Comité e/ou por drea de competéncias), novas
tomadas de decisdes devem ocorrer a cada 7 (sete) dias, prazo
suficiente para identificar o impacto da decisdo e as
consequéncias, bem como, para o caso de nao surtir efeitos a
tomada de decisao, seja por decreto governamental ou por
falta de acordo;

Identificar as medidas preventivas e os impactos - por meio de
graficos cognitivos para tomada de novas decisoes;

Manutencao do escritério - negociacdo com parceiros,
prestadores de servicos, locadores, fornecedores, clientes,
bancos, com atencao especial na preservacao da parceria sem
guebra da cadeia de pagamentos;

Potencializacdo da utilizacdo dos servicos - consultoria remota

nas areas de interesse social e de todos os individuos,
especialmente nas areas de impacto, citamos
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exemplo do préprio e-book, mas nao se limitando - “Questodes
Tributarias - Pessoa Fisica e Juridica™ “Seguranca da
Informacao” - “Saude Suplementar” - “Protecao de Dados” -
“Educacdo Continuada” - “Cobertura de Seguro de Vida” -

“Crimes Relacionados a Pandemia”;

Utilizacdao da comunicacao digital - utilizar as redes sociais a
favor do seu negdcio, firmar parcerias para lives com contetido
de interesse, identificar nichos no universo juridico para o pés
pandemia;

Operacao presenca - se colocar valoroso na prestacao de
servicos, nos contratos de partido, criar relacionamento com
clientes e apresentar resultados periodicamente,
aproximando-se e ouvindo-os;

Controladoria Juridica: o coracao do negécio, com todos os
registros, &, como o préprio termo sugere, responsavel por
fazer o controle de uma série de atividades relacionadas ao
mundo juridico, e estipula critérios de padronizacao e
parametrizacao de procedimentos e dados, os quais todos os
colaboradores do escritério e usuarios do software interno
devem seguir, a fim de que nao hajam duvidas ou conflito de
informacoes.

O momento de nos reinventarmos tornou-se latente para a
finalidade Unica de manutencao e continuidade dos seus
negoécios, de modo que planejar com estratégia para protecao
dos ativos, mais do que nunca, mostrou-se fundamental para o
prosseguimento dos negécios, sempre com a atencao voltada a
percepcao dos setores sensiveis, pois, a analise de novos
cendrios ja é uma realidade a exemplo de produtos na
advocacia consultiva, com o objetivo de mitigar riscos e afastar
ajudicializacao.

Rosany Soares da
Silva Costa

Presidente da Comissao de
Sociedades de Advocacia OAB
572 Guarulhos.

Presidente da Comissao de
Direito Eletrénico.

MBA em Direito Eletrénico pela
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pela LEC.

Especialista em Contratos.



CRIMES

CIBERNETICOS

Jaouviu falar sobre esse tema? Para entender melhor
vamos mergulhar no assunto. O termo “crime cibernético”,
e-crime, cibercrime, cybercrime (em inglés), crime
eletrénico ou crime digital sdo termos aplicaveis a toda a
atividade criminosa em que se utiliza um computador ou
uma rede de computadores como instrumento ou base

de ataque.

Tal conduta crime pode ser praticada de diversas
maneiras, como disseminacao de virus que coletam
informacoes de e-mails, (trojans e cavalos de troia) com o
intuito de vender informacoes, realizar marketing
especifico, dentre outras motivacoes.

Dentre elas, também a disseminacao e distribuicao de
material pornografico seja adulto ou até infantil, fraudes,
violacdo de propriedade intelectual e outros direitos
conexos ou mera invasao de sites a fim deixar mensagens
difamatadrias ou insultos direcionados a instituicoes,
empresas ou pessoas.

Talvez vocé ja deva ter recebido algum e-mail com alguma
promocao mirabolante, ou um golpe bastante comum, tal
como: “Regularize seu cadastro junto ao banco clicando
no link abaixo.

Para a OECD - Organization for Economic Cooperation
and Development (Organizacao para a Cooperacao
Economica e Desenvolvimento) da ONU, “crime de

computador” é qualguer comportamento ilegal, aético, ou,
nao autorizado envolvendo processamento automatico de

dados ou por transmissao de dados”.

Com o surgimento dos computadores e da chamada
internet, os meios de comunicacao mudaram o mundo da
tal forma que muitas coisas da antiguidade sofreram
mudancas radicais. O fato é que a sociedade vem
sofrendo mudancas, na medida em que, a tecnologia se
desenvolve para melhorar e aprimorar a vida dos seres
humanos.

Uma informacao enviada por correios poderia demorar
dias e meses a fio até chegar em seu destinatario.
Atualmente, com o correio eletrénico um e-mail é capaz
de chegar ao destinatario em menos de 1 minuto.

Com as melhorias que a tecnologia e seu implemento
trouxeram, também surgiram os problemas relacionados
a0s mesmos, ja que com o avanco tecnolégico fica
evidente o crescimento da hipossuficiéncia de quem
consome a tecnologia. Alguns crimes antes

praticados de forma “fisica” contra um individuo, agora
estao sendo praticados no ambiente digital, pelos entao
chamados Hackers.

O termo Hacker surgiu na década de 60, nos EUA, que
significa a utilizacdo de meios inovadores para resolucao
de problemas. A palavra Hacker naquela época estava
atrelada aos programadores de computadores, que
entendiam melhor como utilizar os equipamentos
eletrénicos, podendo conserta-los na maioria das vezes
com uma solucao pratica e inovadora. Posteriormente, as
pessoas comecgaram a associar a palavra comum
praticante de delitos relacionados ao computador e a
internet.
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CRIMES CIBERNETICOS

Por conta da associacao feita, muitos programadores eram
maus vistos naquela época. Foi entao que em 1995 surgiu
o termo “Cracker” uma expressao criada Unica e
exclusivamente para diferencia-los. Esta, tem o significado
relacionado aos delitos praticados via computadores ou
contra eles com o uso ou nao da internet.

Feita a desassociacao do termo, os Hackers acabaram
sendo inseridos no mercado de trabalho de forma a
combater os malfeitores de crimes como invasao, roubo de
dados, contaminacao com virus virtuais que podem até
mesmo destruir os equipamentos eletrénicos.

Assim, podemos concluir que a falta de informacao a
respeito da tecnologia e de seus avancos podem deixar as
pessoas vulneraveis e suscetiveis a ataques cibernéticos,
em outras palavras é importante buscar conhecimento
técnico, bem como, através do acesso a informacao criar
parametros para que se efetive uma verdadeira cidadania
digital.
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COMITE DECRISEE O
PROGRAMA DE COMPLIANCE

A palavra Compliance significa “agir de acordo com”, por
isso quando se fala em programa de Compliance, logo
pensamos em regras, leis, codigo de conduta, avaliacao de
riscos, comportamentos e mudanca na cultura da empresa.

Diante disso, €, nesse momento de pandemia em que
todos estao na mesma “tempestade”, vivendo o isolamento
social, dentre outras medidas restritivas, temos que
pensar cada vez mais em seguir tais regras, condutas, leis,
porém, o que realmente precisamos mudar € nossa
mentalidade, mudar paradigmas, mudar nossa na maneira
de ver e viver a vida, no seu mais sentido amplo.

Assim, nés da Comissao de Sociedade de Advogados da
OAB/SP, Subsecao Guarulhos, ndo podemos deixar o
empresario sem um suporte juridico, nesse sentido, as
empresas precisam, o quanto antes ter o comité de crise
implantado (tal comité deve ser composto pelas mais
diversas areas da empresa, tais como: financeiro,
marketing, suprimentos, producio e etc.), tudo isso em
conjunto com a area de Compliance, pois a funcao
precipua deste comité é fazer todo o planejamento da
empresa, pensando nas melhores estratégias, bem como,
a gestao destas acoes, para que o empresario nao tenha
surpresas num futuro préximo e, desta maneira possa
alcancar os melhores resultados, mantendo assim, a
empresa aberta e também geracao de novos empregos.

Fica aqui, apenas algumas pinceladas do que seria o comité
de crise junto ao Programa de Compliance, pois na
verdade o empresario tera que repensar a maneira de ver
o mundo dos negdcios, considerando sempre o capital
humano como um dos principais pilares para uma empresa
prosperar.

Portanto, para que o Programa de Compliance sejaum
sucesso, o alto escalao da empresa; presidéncia, diretoria,
conselheiros, estejam comprometidos com tal Programa,
para que, desta forma o comité de crise possa trabalhar
em prol do empresariado, e para tanto, necessita, sem
sombra de duvida, de uma consultoria juridica
especializada.

Sonia Amorim

Advogada em Direito
Societario (incorporagao,
fusao, cisao e aquisigao),
Direito Contratual,
Direito Civil.
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SEGURANCA DA INFORMAGCAO
EM TEMPOS DE QUARENTENA E
TRABALHO HOME OFFICE

O objetivo deste e-book é abordar de forma abrangente
acercada Seguranca da Informacao, vez que se trata de
um tema amplo. Darei dicas importantes de Seguranca da
Informacao no Home Office, para situacdes que podem
deixar as informacodes expostas e que podem ser usadas
amplamente, que nao seja o objetivo inicial daquela
informacao, que usamos ou criamos.

Como foram tomadas medidas de quarentena, diversas
empresas, profissionais liberais, empreendedores,
trabalhadores e outros tiveram que se adequar e trabalhar
de casa, chamado de Home Office.

Mas como esta a seguranca da informacao visto que
levamos o escritorio para casa?

Seguranca da informacao € o conjunto de orientacoes
normas, procedimentos, politicas e demais acdes que tem
por objetivo proteger o recurso informacao (Edison
Fontes, 2006). Entdo devemos tomar algumas medidas
para garantir que a informacao esteja protegida.

Lembre-se, suas informacoes, suas regras. Informacoes da
empresaregras dela e o que é sigiloso continua sigiloso.
Nada muda em relacio ao Cédigo de Etica e Conduta de
sua empresa. Vejamos agora alguns pontos principais e
dicas de seguranca.

Senhas

Um dos maiores problemas de senhas é decorar a senha
para cada tipo de servico. Concordo que é impossivel fazer
uma senha para cada tipo, mas seria o ideal. Quanto maior
a senha, mais seguranca vocé tera. Use variacoes de letras,
numero e simbolos, masculas e minusculas.
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Nao aconselhamos a utilizar gravador de senha do
browser como Chrome, Fire Fox e outros. Nao
compartilhem a senha com ninguém, caso tenha que
fazer, ap6s o uso mude a senha imediatamente.

E-mails

Se desconfiar do e-mail, ndo abra links e anexos de
e-mails, podem conter virus ou malware. Mande
mensagem ou ligue para empresa que te enviou,
guestionando o contetdo. Tome cuidado com e-mail que
solicita dados pessoais.

Links para paginas externas para preenchimento de
dados pessoais, podem causar muitos prejuizos
financeiros.

O e-mail corporativo € uma ferramenta de trabalho e
deve ser utilizado Unica e exclusivamente, para fins
comerciais.

VPN

Virtual Private Network (Rede Privada Virtual) trata-se
de uma rede privada construida sobre a infraestrutura de
uma rede publica. Essa € uma forma de conectar dois
computadores através de uma rede publica, como a
Internet. Seria como uma rede privada em cima da
internet que transfere somente informacoes desta rede
privada com a infraestrutura da internet. E dentro desta
VPN nao entra nenhuma outra rede e informacoes.



SEGURANCA DA INFORMAGCAO EM TEMPOS DE
QUARENTENA E TRABALHO HOME OFFICE

Antivirus

Procure um antivirus com firewall, com recursos adicionais
como seguranca de senha, protecao de acesso a sites e links.
Nao aconselhamos utilizar antivirus gratuito.

Atualize as definicdes do antivirus, escaneie seu equipamento
e mobile com frequéncia para verificar ameacas.

Wi-fi puiblico

Evite redes publicas, pois existe uma grande tendéncia a falhas
nestas redes, devido a sua vulnerabilidade que podem trazer
muitos problemas com suas informacoes. Se a rede publica
pedir check in no Facebook, ndo acesse, o risco de clonagem é
elevado.

Se tiver que acessar arede publica, utilize um acesso VPN,
alguns antivirus vém com este recurso.

Wi-fi privado

Mantenha seus aparelhos atualizados e utilize senhas dificeis.
Nao use a mesma senha para o roteador e fornecedor de
Internet. Altere canal de conexao. Fique atento aos aplicativos
gue sequestram sua banda e reinicie seu roteador com
frequéncia.

Office, Softwares e Aplicativos

Instale softwares oficiais. Para substituir os pagos, procure
software gratuitos que substituem os pagos como o do Google,
o OpenOffice e outros. Atualmente, temos estas alternativas
sdao muito boas e substituem os pagos. Se é preciso instalar um
plug-in ou software pergunte a um técnico se o software é
confidvel e a necessidade de instalacao.

Nao instale aplicativos de loja que ndo sao oficiais, sendo maior
a possibilidade de virus ou malwares. Opte por aplicativos
conhecidos e bem avaliados pelos usudrio.

Links

Nao clique em links encaminhados que vocé nao tem certeza se
sdo confidveis - Umadia é verificar a URL com a ferramenta

gratuita Browsing Protection da F-Secure.

Verifique se o dominio do link é oficial antes de clicar.

Para evitar cair em golpes

Reforcamos que antes de clicar em links e abrir e-mails
suspeitos, devemos nos atentar ao dominio para nao cair em
golpes. Um exemplo de golpe banco.dominio.com. Os bancos
brasileiros tem o dominio “.com.br”. Portanto, o dominio
legitimo é banco.com.br.

Dicas de Seguranca nos sistemas operacionais

Mantenha a versao mais utilizada do sistema operacional, os
quais disponibilizam diversos recursos de seguranca ao
usuario, alguns oferecem antivirus préprio, desativacao de
anuncios, localizador de dispositivo e criptografia. No entanto,
algumas delas devem ser ativadas manualmente, o que muitos
desconhecem e que deixar seu equipamento vulneravel. Alguns
recursos importantes no sistema operacional sdo a) verificar as
informacodes publicas e privadas de conexao; b) ativar o
Update; c) ativar o recurso de criptografia; d) verificar as
configuracdes de compartilhamento por proximidade; e)
desativar os anuncios personalizados; f) habilitar a restauracao
de sistema operacional e g) criar uma Unica conta em seu
dispositivo.

Backup e sistemas de armazenamento em nuvem

Para evitar perda de dados e continuidade do trabalho é muito
importante ter um backup na nuvem (Internet) e um sistema de
armazenamento na nuvem. Aconselhamos utilizar um backup
gue ja venha com antivirus, além de eficiente é mais seguro. Os
sistemas de armazenamentos na nuvem na sua grande maioria
oferecem algum plano gratuito, mas verifique se é segura a
utilizacao dessa versao.

Consideracoes finais

Seguranca da Informacao é amplo, portanto, a quem se
interessar, uma dica de leitura sobre o tema é a Cartilha de
Seguranca para Internet da Cert.br (Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no Brasil)
que é mantido pelo NIC.br, do Comité Gestor da Internet no
Brasil e atende a qualquer rede brasileira conectada a Internet,
gue pode ser acessado no endereco virtual
https://cartilha.cert.br/.

Vinicius Caldini
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5 DICAS PARA HOME
OFFICE PRODUTIVO

O ano de 2020 chegou, com ele a Pandemia Mundial de
COVID-19, que nos obrigou a enfrentar o distanciamento
social e mudou a forma de trabalhar de milhées de
pessoas.

Trabalhar de casa se tornou a realidade para muitos, como
por exemplo, advogados, nutricionistas, psicélogos,
contadores, etc.

Por exemplo, para os empregados do Facebook foi
definido que 100% das atividades serao feita em Home
Office a partir de 2020.

Importante: home office e quarentena ndo sao FERIAS.
Dedique-se em colocar seu foco e comprometimento em
fazer o seu negdcio entender o mais rapido possivel o
momento atual, encontrar os caminhos para sobreviver, ou
melhor ainda, crescer usando este novo modelo de
trabalho.

ALGUMAS ATIVIDADES ESPECIFICAS NAO
CONSEGUIRAO APROVEITAR ESTAS DICAS,
EXEMPLO:

° TRABALHADORES DA SAUDE;
° SUPERMERCADOS, FARMACIAS;
° POSTOS DE GASOLINA, ETC;

MAS OUTROS MUITOS CONSEGUIRAO, como é o caso
da advocacia que grande parte do trabalho pode ser feito a
distancia. Pensando nisso, abaixo elaborei 5 dicas para
conseguir organizar seu home Office e ser eficiente nele,
entenda:
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1° - ORGANIZE SEU ESPACO DE TRABALHO

° Assegure que, dentro das suas condicdes e com 0s
recursos que vocé tem hoje, vocé tenha:

° Mesa apropriada, limpa e organizada;

° Internet estavel com o dobro de velocidade do que
seria necessario para sua atividade;

° Computador eficiente, que esteja “leve” com boa
camera, adquirido pensando exclusivamente no bom
desempenho do seu trabalho;

° Tenha um facil acesso aos sistemas, pastas e
agendas da sua empresa;

2° - SE ARRUME PARA TRABALHAR

° Pijama é util no momento que vocé esta se
preparando para descansar, sua mente sabe disso e acaba
te levando para um clima de descanso, descaso ou relaxo;

° Nao precisa se vestir de terno e gravata;

° Mas tome banho, arrume os cabelos, faca a barba e
coloque suas roupas de trabalho, aquelas que te
estimulem para o trabalho.

3° - TRABALHE PERTO DA LUZ,UMA JANELAE AR
FRESCO

° Faz muita diferenca!

° O ambiente iluminado e ventilado ira agucar sua
criatividade!

° Nao TRABALHE num lugar pesado, abafado, escuro
gue nao estimule sua vontade de querer fazer e criar;



> DICAS PARA HOME OFFICE PRODUTIVO

4° - AGENDA ALINHADA COM A EMPRESA E OS

. Weliton Santana Junior
CANAIS DE COMUNICAGCAO SEJAM EFICIENTES

Advogado militante ha 11
anos, socio fundador do
Escritorio Weliton Santana
Jr Advogados.

Pos graduado em direito e
processo do trabalho, pos
graduado em direito e
processo civil, membro da
Comissao Presidente da
Comissao OAB Vai a
Faculdade gestao
2019/2020.

° A importancia desta engrenagem nao parar;

° Arotinainternainalterada em relacao ao fluxo das
acoes

° Estabeleca os horarios de acées para cada atividade
ou de interacao com os outros colaboradores;

° A sua agenda sera seu guia, para que nao acontecam
desperdicios nem exageros.

° Divida sua agenda de trabalho com as pessoas que
vocé confia e que vocé trabalha, para que possa haver uma
“cobranca” de disciplina;

5° - AJUSTAR COM SUA FAMILIA PARA QUE NAO
ACONTECAM MUITAS INTERCORRENCIAS

° Mantenha os filhos ocupados. Combine antes
divisao de tarefas e horarios para assegurar que nao haja
interrupcoes.

o Negocie o volume da televisao e musicas com fones;

° Use fone de ouvidos e mantenha as portas do seu
local de trabalho fechada sempre que for possivel;

o Desative as notificacoes de WhatsApp, Instagram,
Facebook, E-mails, e todos os demais aplicativos ou
assuntos que nao sao urgentes.

Além destas dicas, lembre-se que sera necessario
aprimorar seu ESTADO DE PRESENCA para que a
quarentena seja produtiva. Novamente, NAO ESTAMOS
DE FERIAS, é hora de fazer a produtividade aumentar para
que o time ou empresa sobreviva a este momento, que é
novo para a maior parte das pessoas, mas vocé pode estar
pronto antes da maioria e manter a chama do sucesso
pessoal e profissional acesa.

Agradeco as carissimas Presidentes das Comissoes de
Sociedade de Advogados e Inovacao, Gestao e Tecnologia
da OAB Guarulhos, respectivamente Dra. Rosany Costa e
Dra. Carolina Lemos, pela lideranca vibrante e trabalho
propositivo, e ao Presidente da OAB Guarulhos, Dr.
Eduardo Ferrari, nosso maior incentivador.
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